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Sunrise centralise ses compétences en cybersécurité au sein du
nouveau Security Operation Center et intégre d'importantes
fonctions chez Sunrise

o Afin de relever les défis croissants dans le domaine de la cybersécurité, Sunrise a centralisé
son dispositif de sécurité afin de protéger les données de I'entreprise et de ses clients de
maniére encore plus efficace, plus efficiente et avec la priorité stratégique nécessaire.

¢ Le 1°" octobre 2019, Sunrise a ouvert son nouveau Security Operations Center regroupant les
technologies de cyberdéfense les plus modernes a Opfikon.

¢ De cette maniére, Sunrise peut prévenir et combattre les menaces du cyberespace encore plus
systématiquement, plus efficacement et de maniére plus flexible.

¢ Pour ce faire, Sunrise s'appuie sur le savoir-faire suisse: la société ISPIN SA est le partenaire
stratégique du Security Operations Center.

e Plus de 40 postes a temps plein au total, dans les fonctions IT et exploitation du réseau, sont
également intégrés chez Sunrise.

La complexité croissante des systemes de télécommunications et la dépendance grandissante des clients
aux technologies de l'information nécessitent des approches modernes et efficaces afin de continuer a
renforcer la cybersécurité. Au cours des derniers mois, Sunrise a donc effectué une analyse exhaustive de
son architecture de sécurité existante et a centralisé des fonctions de sécurité critiques au sein d'un nouveau
Security Operations Center renforcé. Celui-ci permettra a Sunrise de détecter, de prévenir et de repousser
systématiquement toutes formes de cyberattaques et, par conséquent, de continuer a renforcer la
protection de ses propres réseaux et de ceux de ses clients.

Les clients Sunrise bénéficient d'une protection améliorée

Les cybermenaces ont considérablement évolué au cours des derniéres années. Tandis qu'auparavant les
pirates attaquaient principalement les entreprises au nom de la gloire ou de la notoriété, les organisations
de pirates professionnels travaillent aujourd’hui aux cotés des services secrets de différents pays. Elles
introduisent illégalement leurs logiciels malveillants ou leurs logiciels de ran¢on au sein des entreprises a
I'aide d'e-mails de phishing dans I'objectif de leur extorquer de grandes sommes d’'argent. De nombreuses
entreprises sont dépassées par cette évolution. Elles sont a la recherche de solutions et de soutien afin de
pouvoir continuer d'exercer leurs activités de facon efficace et efficiente malgré ces circonstances difficiles.
«De plus en plus de clients m'interrogent sur ces sujets et sur la maniére dont Sunrise peut les aider.
Apporter un meilleur soutien a nos clients dans ce domaine stratégique est pour moi une priorité», déclare
Olaf Swantee, CEO de Sunrise.

Le nouveau Security Operation Center d'Opfikon a été développé en collaboration avec la société ISPIN SA,
basée a Bassersdorf, qui compte parmi les principaux fournisseurs suisses en matiére de solutions de
cybersécurité et de résilience face aux cyber-risques. Les technologies de détection et de corrélation de
pointe permettent a Sunrise de réagir plus rapidement, plus efficacement et de maniére plus souple aux
menaces modernes du cyberespace, qui pésent aussi bien sur ses propres réseaux et systémes que sur ceux
de ses clients. «Ce partenariat stratégique avec Sunrise nous permet de combiner nos nombreuses années
d'expertise dans la construction et |'exploitation de Security Operation Centers avec |'expérience et le
professionnalisme de Sunrise en tant que fournisseur de télécommunications et de générer ainsi une valeur
ajoutée significative pour Sunrise et ses clients», explique Antonio P. Sirera, CEO de ISPIN SA.
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Sunrise intégre en outre les principales fonctions IT et exploitation du réseau. Tandis que les taches et les
activités des départements IT et exploitation du réseau étaient auparavant pratiquement partout organisées
de maniére séparée, celles-ci ont connu une fusion croissante au cours des derniéres années en raison de la
convergence et de la digitalisation. A I'heure actuelle, ces activités sont étroitement liées. Les mémes
raisons qui nous ont incités a regrouper les compétences en matiére de cybersécurité, nous ont amenés a
intégrer I'exploitation de l'infrastructure IT ainsi que certaines fonctions réseau. Avec cette intégration, plus
de 40 postes a temps plein (ETP) sont incorporés au sein de Sunrise. Jusqu'a présent, ces fonctions étaient
assumées par le partenaire technologique stratégique Huawei.

Sunrise Communications AG
Corporate Communications
media@sunrise.net
www.sunrise.ch

Téléphone: 0800 333 000
Hors CH: +41 58 777 76 66

2/2


mailto:media@sunrise.net
http://www.sunrise.ch/

